
Логін (або Ім’я Користувача (Клієнта)), є інформацією, яка не підлягає розголошенню 

Клієнтом третім особам. Ризик і всю відповідальність за несанкціоноване використання 

Логіна несе виключно Клієнт. 

Пароль для входу до системи «Інтернет-банкінг». Первісний Пароль для входу буде 

наданий Клієнту у SMS-повідомленні на мобільний телефон, зазначений в Анкеті-заяві, що 

є узгодженим каналом зв’язку для отримання Паролів. Пароль для входу після першого 

входу в систему «Інтернет-банкінг» Клієнт зобов’язаний змінити за допомогою системи 

«Інтернет-банкінг».  

Складний пароль може містити: 

• 8 і більше символів, 

• Великі та малі літери, 

• Цифри та спеціальні знаки/символи. 

 Створюйте унікальний пароль для кожного інтернет-банкінгу, електронної пошти, 

соціальних мереж тощо. 

 Під час створення паролю не використовуйте: 

• Загальновідомі комбінації паролів (наприклад, Qwerty12, Password123456, 

Admin1234 та подібні). 

• Послідовне/зворотнє написання символів або цифр, 

• Особисту персональну інформацію (дата народження, адреса, номер телефону 

тощо). 

Клієнт зобов’язаний забезпечити/гарантувати неможливість третіх осіб здійснити доступ 

та/або використати Пароль для входу. 

Клієнт зобов’язаний Негайно повідомити Банк про здійснення або будь-яку 

Компрометацію/підозру компрометації, в тому числі про можливість здійснення доступу 

третіх осіб до параметрів або об’єктів, що є Узгодженими каналами зв’язку, або до Робочої 

станції.  

Обладнати робочу станцію належними та актуальними засобами антивірусного та 

мережевого захисту. Не використовувати на робочій станції неліцензійне програмне 

забезпечення. 

Перед здійсненням доступу до системи «Інтернет-банкінг» перевіряти та переконатися, що: 



- при з'єднанні робочої станції Клієнта з Сайтом Банку активовано та 

використовується SSL-захист; 

- SSL- сертифікат Банку засвідчено відповідно до цих Правил і він є чинним; 

- на робочій станції використовується актуальна версія антивірусного програмного 

забезпечення та засоби протидії несанкціонованому втручанню у роботу системи;  

- в адресному рядку браузера зазначена коректна адреса Сайту Банку. 

 Перед введенням Паролю-підпису пересвідчитись, що відправником SMS-

повідомлення є BANK 3/4 або BANK34.UA. 


